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นโยบายการรกัษาความมนัคงปลอดภยัระบบเทคโนโลยีสารสนเทศ 

(IT Security Policy) 

 

1. บทนํา 

นโยบายความปลอดภยัขอ้มูลและระบบคอมพวิเตอรจ์ดัทําขนึเพอืใหพ้นักงานใชง้านและดแูลระบบ

คอมพิวเตอร์อย่างเหมาะสม เพือป้องกันระบบคอมพวิเตอร์และข้อมูลของบรษิัท มิให้ได้รบัความเสยีหายจากการ

กระทาํทเีจตนาหรอืไม่ไดเ้จตนา อนัอาจมผีลทาํใหร้ะบบคอมพวิเตอรห์รอืขอ้มูลนันมกีารเปลยีนแปลง ถูกทําลาย หรอื

นําไปเปิดเผยอย่างไม่เหมาะสม และส่งผลกระทบต่อการดําเนินการของบรษิัท ตลอดจนหน่วยงานหรอืบุคคลที

เกยีวขอ้ง 

 

นโยบายความปลอดภัยข้อมูลและระบบคอมพิวเตอร์ฉบับนี เป็นฉบับทีปรบัปรุงเพิมเติม และ

ประกาศใชใ้น บรษิทั ทคีวิเอม็ อลัฟา จาํกดั (มหาชน) ซงึมบีรษิทัในเครอื รบัผดิชอบงานการดาํเนินงานดา้นเทคโนโลยี

สารสนเทศ โดย บรษิทั แคสเมท จาํกดั เพอืใหส้อดคลอ้งกบัสภาพแวดลอ้มการใชง้านดา้นเทคโนโลยแีละสารสนเทศที

เปลยีนแปลงอยูเ่สมอ โดยมนีโยบายทสีอดคลอ้งกบัมาตรฐานความปลอดภยัระดบัสากล เพอืใหพ้นักงานของบรษิทั ที

ควิเอม็ อลัฟา จํากดั (มหาชน) มคีวามพรอ้มและเขา้ใจหลกัเกณฑ์ทถีูกตอ้ง โดยบรษิทั เชอืในแนวทางความปลอดภยั

พนืฐานตามหวัขอ้ดงัต่อไปนี 

 Confidentially หมายถงึ การรกัษาขอ้มูลและระบบคอมพวิเตอรใ์หป้ลอดภยั โดยตอ้งจดัเตรยีม

ระบบคอมพวิเตอรใ์หก้บับุคคลทไีดร้บัอนุญาตเท่านัน 

 Integrity หมายถงึ ขอ้มลูและระบบคอมพวิเตอรจ์ะตอ้งมคีวามถกูต้องสมบรูณ์ ไม่ถกู

เปลยีนแปลงโดยไม่รบัอนุญาต หรอื มกีารปลอมแปลงใชง้าน หรอืสญูหายโดยไม่ทราบสาเหตุ 

 Availability หมายถงึ ขอ้มลูและระบบคอมพวิเตอร ์จะตอ้งมคีวามพรอ้มใชง้านอยา่งปลอดภยั

สอดคลอ้งตามความตอ้งการของแต่ละหน่วยงาน 

 Authenticity & Non-repudiation หมายถงึ การพสิจูน์ตวัตนทถีกูต้องและมคีวามน่าเชอืถอืใน

การทาํธรุกรรมและการแลกเปลยีนขอ้มลูระหวา่งกนั ทงัในและนอกบรษิทัฯ 

 

1.1 วตัถปุระสงค ์

นโยบายรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ จดัทาํขนึเพอืควบคมุดแูลการใหบ้รกิารดา้น

ระบบสารสนเทศทมีปีระสทิธภิาพต่อการบรหิารจดัการทางธุรกจิ โดยมวีตัถุประสงคห์ลกัคอื 

1. มคีวามปลอดภยัของขอ้มูล และระบบสารสนเทศ (Confidentiality) 

2. มคีวามครบถว้นและถกูต้องสมบรูณ์ของขอ้มูลสารสนเทศ (Integrity) 

3. มคีวามต่อเนืองในการทาํงานของขอ้มูล และระบบสารสนเทศ (Availability) 

4. ใหม้มีาตรฐานตามขอ้กาํหนด และเป็นไปตามกฎเกณฑข์อง พระราชบญัญตัวิา่ดว้ยธรุกรรมทาง

อเิลก็ทรอนิกส ์พ.ศ. 2544 และฉบบัแกไ้ขเพมิเตมิ (ฉบบัท ี2) พ.ศ. 2551 

5. กาํหนดหน้าทคีวามรบัผดิชอบของเจา้หน้าท ีและผูใ้ช ้

6. ป้องกนัการบุกรุกและพฤตกิรรมการใชง้านทไีม่ถกูตอ้ง 
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1.2 ขอบเขตของนโยบาย (Coverage of Policy) 

นโยบายนีครอบคลุมถงึการใชท้รพัยากรดา้นเทคโนโลยสีารสนเทศทงัอุปกรณ์คอมพวิเตอร ์อุปกรณ์

เครอืข่าย โปรแกรมควบคุมพวิเตอร์ และขอ้มูลใดๆ ของบรษิัทฯ ทมีีให้บรกิารแก่พนักงานและผู้ใช้ทวัไป รวมถึงผู้

ใหบ้รกิาร คูส่ญัญา บุคคล หรอืนิตบุิคคลอนืใดทสีามารถเขา้ถงึระบบสารสนเทศของบรษิทัฯ ได ้จะตอ้งยดึถอืและปฏบิตัิ

ตามภายใตก้รอบนโยบายดา้นเทคโนโลยสีารสนเทศฉบบันี 

หากมีนโยบายฉบบัใดทไีดม้ีการประกาศใชไ้ปก่อนหน้านีแล้ว มีขอ้ความขดั หรอืแยง้กบันโยบาย

ฉบบันี ใหย้ดึปฏบิตัติามนโยบายฉบบันีเป็นสาํคญั 

 

1.3 นิยาม 

ในนโยบายความปลอดภยัขอ้มลูและระบบคอมพวิเตอร-์การจดัการฉบบัทวัไปน ี

 

“บรษิทัฯ” หมายถงึ บรษิทั ทคีวิเอม็ อลัฟา จาํกดั (มหาชน) 

 

“พนักงาน” หมายถึง พนักงานประจํา พนักงานบรษิัท ทีควิเอม็ อลัฟา จํากดั (มหาชน) อนัได้แก ่

บรษิัท ทคีวิเอม็ อนิชวัรร์นัส ์โบรคเกอร์ จํากดั ,บรษิทั ทคีวิเอม็ไลฟ์ อนิชวัรร์นัส ์โบรคเกอร์ จํากดั ,บรษิทั แคสแมท 

จาํกดัและบรษิทัฯในเครอื พนกังานสญัญาจา้ง พนกังานชวัคราวตามระเบยีบของบรษิทัฯ ในเรอืงการบรหิารงานบุคคล 

 

“ระบบคอมพิวเตอร์” หมายถึง ระบบเครอืข่าย (Network) ระบบปฏิบตัิการ (Operating System) 

ระบบ Application และขอ้มลู (Data) สาํหรบัการใชง้านและทดสอบ 

 

“ข้อมูล” หมายถึง สงิทีสอืความหมายให้รู ้เรอืงราว ข้อเท็จจรงิ ข้อมูล หรอืสงิใดๆ ไม่ว่าการสือ

ความหมายนนัจะทาํไดโ้ดยสภาพของสงินันเองหรอืโดยผ่านวธิกีารใดๆ และไม่วา่จะไดจ้ดัทาํไวใ้นรูปแบบของ เอกสาร 

แฟ้ม รายงาน หนังสอื แผนผงั แผนที ภาพวาด ภาพถ่าย ฟิล์ม การบันทึกภาพหรือเสียง การบันทึกโดยเครอืง

คอมพวิเตอร ์หรอืวธิอีนืใดททีาํใหส้งิทบีนัทกึไวป้รากฏได ้โดยคาํว่าขอ้มลูใหห้มายรวมถงึขอ้มลูส่วนบุคคลดว้ย 

 

“ขอ้มูลสว่นบุคคล” หมายถงึ ขอ้มูลทสีามารถบ่งชไีดว้่าขอ้มูลนันเป็นของใคร สามารถระบุไปยงัตวั

บุคคลได ้

  

“ผูด้แูลระบบคอมพวิเตอร”์ หมายถงึ พนักงานทไีดร้บัมอบหมายจากบรษิทัฯ ใหม้หีน้าทรีบัผดิชอบ

ในการดแูลรกัษาระบบคอมพวิเตอรใ์หส้ามารถทาํงานไดต้ามนโยบายของบรษิทัฯ 

 

“ผูด้แูลความปลอดภยัของขอ้มูลและระบบคอมพวิเตอร”์ หมายถงึ พนักงานทไีดร้บัมอบหมายจาก

บรษิทัฯ ใหม้หีน้าทรีบัผดิชอบในการดแูลและตรวจสอบในดา้นความปลอดภยัของระบบคอมพวิเตอร ์
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“ภยัคุกคาม” หมายถึง เหตุการณ์ หรอื การกระทําทีเกิดขนึโดยไม่พึงประสงค์ และ มีผลต่อการ

ทํางานของระบบคอมพิวเตอร์ เช่น ทํางานผิดพลาด, ทํางานช้า, ข้อมูลรวัไหล, ข้อมูลเสยีหาย เป็นต้น อนัอาจจะ

กอ่ใหเ้กดิความเสยีงในการดาํเนินการของบรษิทัฯ 

 

“ชอ่งโหว”่ หมายถงึ จุดอ่อน หรอื ขอ้บกพร่อง หรอื การใชง้านระบบคอมพวิเตอรท์ีไม่เหมาะสมเสยีง

ต่อการทาํใหเ้กดิภยัคกุคาม ซงึจะตอ้งไดร้บัการปรบัปรงุแกไ้ขใหอ้ยูส่ภาพทเีหมาะสมต่อไป 

 

1.4 มาตรฐานและกฎหมายอ้างอิง 

นโยบายความปลอดภยัฉบับนี จดัทําขนึโดยมีเนือหาสอดคลอ้งกบัมาตรฐานและกฎหมายต่างๆ 

เพอืใหม้นัใจว่า การบรหิารและการควบคุมดแูลการใช้ระบบคอมพวิเตอร์และขอ้มูลใหม้คีวามปลอดภยัไดป้ฏิบตัติาม

หลกัเกณฑ์ทไีดม้าตรฐานสากล โดยบรษิทัยดึถอืมาตรฐานและกฎหมายทีใชเ้ป็นแนวทางในการจดัทํานโยบายความ

ปลอดภยัดงัต่อไปนี 

 ISO/IEC 27001:2013 Information technology -- Security techniques -- Information 

security management systems -- Requirements 

 พระราชบญัญตัวิา่ดว้ยธุรกรรมทางอเิลก็ทรอนิกส ์พ.ศ. 2544 ,ฉบบัแกไ้ขเพมิเตมิ (ฉบบัท ี

2) พ.ศ. 2551  

 

2. บทบาทหน้าทีและความรบัผิดชอบ (Roles and Areas of Responsibility) 

ความรบัผดิชอบดา้นการรกัษาความปลอดภยัในภาพรวม มุ่งเน้นความมปีระสทิธภิาพและสอดคลอ้ง

ตามกฎหมาย และขอ้กําหนดในสญัญา โดยผู้บรหิารสายงานเทคโนโลยสีารสนเทศและการสอืสารมคีวามรบัผดิชอบ

โดยรวมในการรกัษาความมนัคงปลอดภยัข้อมูลของบรษิทัฯ รวมทงัการรกัษาความปลอดภยัขอ้มูลเกยีวกบับุคลากร

และความมนัคงดา้นไอท ี

 

2.1 เจ้าของนโยบายความปลอดภยั 

ประธานบรษิทัเป็นเจา้ของนโยบายความปลอดภยั โดยมอบความรบัผดิชอบต่อเอกสารทเีกยีวขอ้ง

กบัการรกัษาความปลอดภยัแก่ผู้บรหิารสายงานเทคโนโลยสีารสนเทศและการสอืสาร การเปลยีนแปลงในนโยบาย

ทงัหมดตอ้งไดร้บัการอนุมตัแิละลงนามโดยผูบ้รหิารสายงานเทคโนโลยสีารสนเทศและการสอืสาร 

 

2.2 ผู้บริหารสายงานเทคโนโลยีสารสนเทศและการสือสาร 

ผูบ้รหิารสายงานเทคโนโลยสีารสนเทศและการสอืสาร มหีน้าทรีบัผิดชอบหลกัในการรกัษาความ

ปลอดภยัขอ้มลูของบรษิทัฯ 

 

2.3 เจ้าของระบบ (System Owner) 

เจ้าของระบบ มีหน้าทรีบัผดิชอบในการให้คําปรกึษากับแผนกไอทีในการจดัซือ การพฒันา การ

บํารงุรกัษาขอ้มลูและระบบสารสนเทศทเีกยีวขอ้ง ระบบทงัหมดและทกุประเภทขอ้มลูตอ้งมเีจา้ของระบบทกีาํหนดไว ้ 
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เจา้ของระบบตอ้งกาํหนดผูใ้ชห้รอืกลุ่มผูใ้ชท้ไีดร้บัอนุญาต กาํหนดการเขา้ถงึขอ้มูลและ ตอ้งมกีารจดัทาํเอกสารอธบิาย

การใชข้อ้มลูตลอดจนความเป็นเจา้ของระบบ 

 

 

2.4 ผู้ดแูลระบบ (System Administrator) 

ผู้ดูแลระบบ คอื ผู้ดูแลระบบสารสนเทศและข้อมูลของบรษิัทฯ เป็นผู้ทีได้รบัความไวว้างใจจาก 

บรษิทัฯ และบุคคลอนืๆ ทเีกยีวขอ้ง ขอ้มลูและระบบแต่ละประเภทตอ้งมผีูด้แูลระบบโดยเฉพาะอยา่งน้อยหนึงท่าน ซงึมี

หน้าทใีนการปกป้องขอ้มูล รวมทงัการใชร้ะบบการควบคุมการเขา้ถงึ การรกัษาความลบั และดาํเนินการสาํรองขอ้มูล 

เพือให้มนัใจว่าขอ้มูลทมีีความสําคญัจะไม่สูญหาย โดยต้องดําเนินการบํารุงรกัษาระบบรกัษาความปลอดภัยตาม

นโยบายความปลอดภยั  

 

2.5 ผู้ใช้ระบบ (Users) 

พนักงานตอ้งมคีวามรบัผดิชอบในการศกึษา และปฏบิตัติามกฎระเบยีบดา้นเทคโนโลยสีารสนเทศ 

หากมขีอ้สงสยัหรอืคาํถามเกยีวกบัการบรหิารขอ้มลูประเภทต่างๆ ควรสอบถามกบัเจา้ของระบบของขอ้มูลทเีกยีวขอ้ง 

(System Owner) หรอืผูด้แูลระบบ (System Administrator) 

 

2.6 ทีปรึกษาและคู่ค้าตามสญัญา (Consultants and Contractual Partners) 

คู่คา้ตามสญัญาและทีปรกึษาททีําสญัญากบับรษิัทฯ จะต้องลงนามในขอ้ตกลงการรกัษาความลบั 

(Confidentiality Agreement) ก่อนทีจะเข้าถึงข้อมูลทีเป็นความลับ เจ้าของระบบจะต้องเป็นผู้รบัผิดชอบในการ

ตรวจสอบวา่มกีารปฏบิตัติามนโยบายนี 

3. หลกัการสาํคญัสาํหรบัการรกัษาความปลอดภยัของสารสนเทศ 

3.1 หน่วยงานรกัษาความปลอดภยัข้อมลู (Security organization) 

เพอืใหก้ารบรหิารจดัการความมนัคงปลอดภยัขององคก์ร มกีารบรหิารงาน และการทํางานทชีดัเจน

ตามสายงานทรีบัผดิชอบอยา่งเหมาะสม จงึกาํหนดเป็นแนวทางปฏบิตังิานดงันี 

3.1.1 ประธานบรษิทัฯ เป็นผูร้บัผดิชอบหลกั หรอืแต่งตงัคณะทํางานหรอืมอบหมายอํานาจหน้าทดีา้นการ

รกัษาความปลอดภยัสารสนเทศให้แก่ (Chief Information Officer: CIO) เพอืทําหน้าทีในการรกัษา

ความปลอดภัยของข้อมูลและเป็นผู้ควบคุมตามนโยบายการรกัษาความมันคงปลอดภัยระบบ

เทคโนโลยสีารสนเทศ กํากบัดูแลระบบรกัษาความปลอดภัยของบรษิัทฯ ซึงหมายรวมถึงความ

ปลอดภยัของขอ้มูลและความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

3.1.2 แผนกและสว่นงานต่างๆ มหีน้าทรีบัผดิชอบในการดาํเนินการดา้นความปลอดภยัขอ้มูลของหน่วยงาน 

โดยผูจ้ดัการของแต่ละหน่วยงาน ตอ้งแต่งตงัผูด้แูลความปลอดภยัแยกต่างหาก 

3.1.3 รองประธานสายงานเทคโนโลยีสารสนเทศและการสือสาร (Executive Vice President: EVP) 

รบัผดิชอบเกยีวกบัความปลอดภยัขอ้มลูในดา้นระบบเทคโนโลยสีารสนเทศและโครงสรา้งพนืฐาน 
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3.1.4 ผูจ้ดัการฝ่ายปฏบิตักิารฝ่ายบรหิารงานซอฟต์แวร ์และฝ่ายโครงสรา้งพนืฐาน มหีน้าทรีบัผดิชอบดา้น

ความมนัคงสารสนเทศในดา้นการพฒันาซอฟต์แวร ์โครงสรา้งพนืฐาน และคณุภาพงานทงัหมด 

3.1.5 ผูอ้าํนวยการฝ่ายบุคคลมหีน้าทรีบัผดิชอบด้านความปลอดภยัของขอ้มูลตามกฎหมายว่าดว้ยข้อมูล

ส่วนบุคคลและเป็นผู้ควบคุมขอ้มูลส่วนบุคคลของพนักงาน ตลอดจนการรกัษาความปลอดภยัขอ้มูล

เกยีวกบัระบบ Human Resource System 

3.1.6 โครงการต่างๆ ต้องดาํเนินการตามคู่มอืทีเกียวขอ้งกบัโครงการ โดยควรกําหนดแนวทางการจดัการ

ความมนัคงสารสนเทศสาํหรบัโครงการนนัๆ 

3.1.7 การรกัษาความปลอดภยัขอ้มูลของบรษิทัฯ จะไดร้บัการปรบัปรุงใหเ้ป็นปัจจุบนัเท่าทจีาํเป็น โดยมกีาร

ควบคุมภายใน และความช่วยเหลือจากผู้ตรวจสอบเทคโนโลยีสารสนเทศภายนอก (External IT 

Auditor) 

3.1.8 บรษิทัฯ จะจดักจิกรรมสําคญัเกยีวกบัการรกัษาความมนัคงปลอดภยัของขอ้มูล เพอืส่งเสรมิใหเ้กดิการ

ปฏบิตัอิยา่งต่อเนือง ดงันี 

 กจิกรรมเพอืทบทวนและแนะนํานโยบายดา้นความปลอดภยัขอ้มูล เพอืจดัทําบนัทึกเป็นลาย

ลกัษณ์อกัษร รวบรวมเอกสารประกอบทเีกยีวขอ้ง และกระจายความรบัผดิชอบไปยงัผูเ้กยีวขอ้ง 

 ติดตามการเปลียนแปลงทีสําคัญทีส่งผลต่อภัยคุกคามต่อทรัพย์ส ินข้อมูลขององค์กร 

(Information Assets) 

 ทบทวนและตรวจสอบรายงานเหตุการณ์ความปลอดภยั (Security Incident) 

 อนุญาตใหม้กีารรเิรมิเพอืเสรมิสรา้งความมนัคงดา้นขอ้มลูยงิขนึ 

 

3.2 การกาํหนดชนัความลบัข้อมลู (Data Classification and control of assets) 

3.2.1 "ทรพัยส์นิ (Assets)" หมายถึง ขอ้มูลและ/หรอืสารสนเทศ และ เครอืงมอื เครอืงใช ้คอมพวิเตอร ์และ

อปุกรณ์ต่างๆ ทเีป็นของบรษิทัฯ  

3.2.2  ขอ้มูล และ/หรอื สารสนเทศ และโครงสรา้งพนืฐานต่างๆ ทีเกยีวขอ้ง รวมถึงขอ้มูลส่วนบุคคล ต้อง

กาํหนดให ้มกีารจาํแนกตามระดบัการรกัษาความปลอดภยั และการควบคมุการเขา้ถงึ 

3.2.3 การกาํหนดชนัความลบัขอ้มูล (Data Classification) 

 เนืองดว้ยขอ้มลูทใีชร้่วมกนัภายในบรษิทัมคีวามหลากหลาย จาํเป็นตอ้งกาํหนดชนัความลบัขอ้มลู

ใหช้ดัเจนเพอืใหเ้กดิความปลอดภยัในการเผยแพร ่หรอืนําขอ้มูลไปใชง้านอยา่งถูกตอ้งเหมาะสม 

 การจดัชนัลาํดบัความลบัขอ้มลู จดัแบ่งตามลาํดบัความสาํคญัของขอ้มลูออกเป็น 3 ระดบั คอื 

ระดบัท ี1: confidentiality  คอื ขอ้มลูทมีคีวามสาํคญัสงู คอืขอ้มูลทอีาจก่อใหเ้กดิความเสยีหายต่อ

บรษิทัฯ หรอืมผีลต่อความไดเ้ปรยีบเสยีเปรยีบในการแขง่ขนัทางธุรกจิ หากขอ้มลูนนัถกูเผยแพร่

ออกไป เชน่ ขอ้มลูพนักงาน ขอ้มลูดา้นบญัชกีารเงนิ ขอ้มลูลกูคา้ ขอ้มูลสว่นบุคคล เป็นตน้ 

ระดบัท ี2: Internal use  คอื ขอ้มลูเพอืการปฏบิตังิานภายในบรษิทัฯ คอืขอ้มลูทเีกดิจากขนัตอน

การปฏบิตังิานต่างๆ ของบรษิทัฯ ซงึเป็นขอ้มลูทไีม่ก่อใหเ้กดิผลเสยีหายต่อบรษิทัฯ หากมกีาร

เผยแพรอ่อกไปภายนอก แต่จะมกีารป้องกนัขอ้มลูเหลา่นันมใิหผู้ท้ไีมม่สีทิธใินการเขา้ถงึขอ้มลูได้

เหน็ขอ้มูลเหล่านีได ้เช่น Log Files เอกสารรายงานต่างๆ เป็นตน้ 

ระดบัท ี3: Publish  คอื ขอ้มลูเผยแพร่ทวัไป คอืขอ้มลูทบีรษิทัฯ เปิดเผยใหบุ้คคลทวัไปรบัทราบ 

เช่น ขอ้มูลทเีผยแพรผ่า่นทาง web site ของบรษิทัฯ เป็นตน้ 
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3.2.4 บรษิทัฯ ตอ้งบรหิารและดแูลขอ้มลูผูใ้ช ้และควรจดัใหม้กีารเกบ็รกัษาขอ้มลู ตามลาํดบัความลบัของ

ขอ้มลูทเีหมาะสม  

3.2.5 เอกสารทเีป็นความลบัตอ้งมกีารบ่งชทีชีดัเจน  

3.2.6 ตอ้งมกีารจาํแนกอปุกรณ์ต่างๆ ตามลาํดบัความลบัของขอ้มลู และจดัใหม้ใีนแผนสาํรองเมอืเกดิ

เหตุการณ์ฉุกเฉิน 

3.2.7 ตอ้งมกีารจดัทาํแผนในการจดัเตรยีมพนืทเีกบ็ขอ้มลูและเอกสารอเิลก็ทรอนิกส ์
 

3.3 การรกัษาความปลอดภยัขอ้มูลในการเชือมต่อกบัผู้ใช้บริการของแคทแมส  (Information security in 

connection with users of services) 

3.3.1 ก่อนการจา้งงาน (Prior to employment) 

 ต้องมีการอธบิายสญัญาจา้งและหน้าทแีละความรบัผดิชอบของพนักงานในดา้นการรกัษาความ

ปลอดภยัขอ้มูลและระบบคอมพวิเตอร ์

 ตอ้งมกีารตรวจสอบประวตัพินักงานในตําแหน่งต่างๆ ทจีะรบัเขา้ทํางานในบรษิทัฯ ตามกฎหมาย 

กฎระเบยีบ และแนวทางทกีาํหนด 

 ตอ้งใหพ้นกังาน ผูร้บัจา้ง ทปีรกึษา และบุคคลอนืๆ ทเีขา้ถงึขอ้มูลทเีป็นความลบัหรอืขอ้มูลภายใน

เซน็สญัญาการไม่เปิดเผยขอ้มลู 

 กาํหนดใหม้ีการขอความยนิยอม เก็บรวมรวม ใช ้หรือเปิดเผยขอ้มูล จากผูม้าสมคัรงาน  

3.3.2 ระหว่างการจา้งงาน (During employment) 

 พนกังานทุกคนจะไดร้บัสทิธพินืฐานทเีพยีงพอในการใชร้ะบบคอมพวิเตอรต์งัแต่วนัแรกทเีขา้

ทํางาน คอื รหสัผ่านสาํหรบัการใช ้ Domain, Email  

 พนกังานตอ้งไดร้บัการระบุสทิธขิองตนเองในการใชท้รพัยากรคอมพวิเตอรข์องบรษิทั และใชง้าน

ภายใต้ขอบเขตหน้าทขีองตนเองเท่านนั 

 ในกรณีพนักงานต้องปฏิบัติงานตามคําสงัพเิศษ เช่น ปฏิบัติงานในต่างประเทศ และต้องการ

เปลียนแปลงสิทธิในการใช้ระบบคอมพิวเตอร์เป็นการชัวคราว ให้แจ้งความต้องการไปที

ผูบ้งัคบับญัชาเพอืขออนุมตั ิและสง่คาํอนุมตัดิงักลา่วไปยงัหน่วยงาน IT Helpdesk เพอืดาํเนินการ

ต่อไป โดยจะพจิารณาความตอ้งการดงักลา่ว ไมม่คีวามเสยีงหรอืละเมดินโยบายของบรษิทั 

 สทิธกิารใชร้ะบบคอมพวิเตอร์จะถูกระงบัหรอืไม่อนุญาตใหใ้ช้เป็นการชวัคราว โดยให้ยดึถอืตาม

ประกาศของฝ่าย IT เป็นครงัคราวไป 
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 กําหนดให้มีการขอความยินยอม เก็บรวมรวม ใช้ หรอืเปิดเผยข้อมูล จากพนักงานเพิมเติม

เนืองจากขอ้มูลทขีอตอนมาสมคัรงาน และขอ้มูลทขีอในระหว่างทเีป็นพนักงานแลว้ ขอ้มูลขอมาก

ขนึและวตัถุประสงคใ์นการขอความยนิยอมมเีพมิขนึ จงึจาํเป็นตอ้งขอความยนิยอมเพมิ 

 

3.3.3 การเลกิจา้งหรอืเปลยีนแปลงการจา้งงาน 

 เมอืมกีารโยกยา้ยหน่วยงาน สทิธกิารใชร้ะบบคอมพวิเตอร์จะถูกเปลยีน ยกเลกิ หรอืลบทงิ เพอืให้

เหมาะสมกบัหน้าทใีนตําแหน่งงานใหม่ทุกครงั ทงันีทาง IT Helpdesk จะดาํเนินการโอนยา้ยให้

ตามคาํสงัทเีป็นทางการจากฝ่ายบุคคลเทา่นัน 

 สทิธกิารใช้ระบบคอมพวิเตอร์จะถูกเพกิถอน หรอื ยกเลิก เมือพนักงานพ้นสภาพจากการเป็น

พนักงานของบริษทัแล้ว โดย IT Helpdesk จะดําเนินการระงบัสทิธกิารใชร้ะบบคอมพวิเตอร์ใน

เบอืงต้น หรอื เปลยีนรหสัผ่าน แลว้จงึดาํเนินการถอดสทิธทิงัหมดต่อไป เมอืพจิารณาแลว้ว่าไม่มี

ผลกระทบต่อการทํางาน ทงันีทาง IT Helpdesk จะดาํเนินการส่งเรอืงให้เจา้หน้าทดีําเนินการเพกิ

ถอนหรอืยกเลกิตามคาํสงัทเีป็นทางการจากฝ่ายบุคคลเท่านนั 

 

3.4 การจดัการสภาวะแวดล้อมทางกายภาพของการรกัษาความปลอดภยัของข้อมลู (Information 

security regarding physical conditions)  

3.4.1 การรกัษาความปลอดภยัของพนืท ี(Security areas) 

 ขอ้มลู คอมพวิเตอรแ์ละอุปกรณ์ต่างๆ ทเีกยีวขอ้งทเีป็นความลบัตอ้งไดร้บัการป้องกนั และจดัเกบ็

ในสถานททีมีกีารรกัษาความปลอดภยัและมคีวบคมุการเขา้ถงึตามสทิธทิไีดก้าํหนดไว ้ดงัแสดงไว้

ในตารางดงันี 

ระดบัการรกัษา

ความปลอดภยั 
พืนที การรกัษาความปลอดภยั 

เขียว 

 พนืทไีมจ่าํกดัการเขา้ออก   ไม่มกีารควบคุมการเขา้ออกในระหว่างเวลา

ทาํงานปกต ิ

 ขอ้มลูภายในและขอ้มลูทเีป็นความลบัไมค่วรจะมี

การพมิพท์พีนืทนีี 

เหลือง 

 พนืททีมีกีารใชข้อ้มลูภายในระหว่างเวลาทาํการ 

 พนืททีาํงาน หอ้งประชุม หอ้งเกบ็ของ และ

หอ้งปฏบิตักิารบางประเภท เช่น หอ้งแล็ป หอ้ง

พรนิทเ์ตอร์ 

 เอกสารทจีะพมิพ์ออกมาผูส้งัพมิพจ์ะตอ้งไปรอรบั

ทเีครอืง (Follow me function)  

 มกีารควบคุมการเขา้ถงึขอ้มลู (Access control) 

หรอืมคียีก์าร์ด เป็นตน้ 

แดง 

 พนืทคีวบคมุตอ้งมกีารกําหนดสทิธพิเิศษ

(Special authorization) จงึจะเขา้ได ้เช่น หอ้ง

เกบ็ขอ้มลู ห้องคอมพวิเตอร ์หรอืหอ้ง

เซริฟ์เวอร์) ทเีกบ็ขอ้มลูทเีป็นความลบั 

 เอกสารทจีะพมิพ์ออกมาผูส้งัพมิพจ์ะตอ้งไปรอรบั

ทเีครอืง (Follow me function)  

 มกีารควบคุมการเขา้ถงึขอ้มลู (Access control) 

หรอืมคียีก์าร์ด เป็นตน้ 
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 ตอ้งมกีารจดัทาํแผนผงัแสดงขอบเขตของพนืทตี่างๆ ตามตารางขา้งตน้อยา่งชดัเจน 

 ในพนืททีเีกบ็รกัษาขอ้มูลทเีป็นความลบัตอ้งจดัใหม้บีนัทกึ (log) และตรวจสอบการเขา้-ออกอยา่ง

เหมาะสม  

 ผูร้บัจา้ง ทปีรกึษา และบุคคลอนืๆ ทจีะเขา้ไปยงัพนืทสีแีดงและสเีหลอืงตอ้งไดร้บัการควบคมุและ

ตดิตามอยา่งเหมาะสม  

3.4.2 การรกัษาความปลอดภยัของอุปกรณ์ (Securing equipment) 

 คอมพวิเตอร ์และอปุกรณ์ต่างๆ ทไีดร้บัการจดัลําดบัชนั “สงู” ตอ้งไดร้บัการป้องกนัจากอบุตัภิยั

ต่างๆ เชน่ ไฟไหม ้นําทว่ม อุณหภมูทิเีปลยีนแปลง เป็นตน้ การจดัลาํดบัชนัของคอมพวิเตอร ์และ

อปุกรณ์ต่างๆ ตอ้งดาํเนินการโดยการประเมนิความเสยีงทกีาํหนดไว ้

 ขอ้มลูทเีป็น “ความลบั” ตอ้งไม่ถกูจดัเกบ็ไวใ้นคอมพวิเตอรเ์คลอืนทหีรอือปุกรณ์พกพา เช่น 

โน๊ตบุ๊ค มอืถอื เป็นตน้ แต่ถา้มคีวามจาํเป็นทจีะตอ้งจดัเกบ็ตอ้งมกีารป้องกนัขอ้มลู โดยการใชพ้าส

เวริด์และการเขา้รหสัตามกระบวนการหรอืแนวทางทกีาํหนดไว ้

 

3.5 การบริหารการปฏิบติังานและการติดต่อสือสารของระบบสารสนเทศ (IT communications and 

operations management) 

3.5.1 ขัน ตอนป ฏิบัติ งาน และขอบ เขต ความ รับ ผิดชอบ  (Operational procedures and areas of 

responsibility) 

 การซือและติดตังอุปกรณ์เทคโนโลยีสารสนเทศต้องได้รบัการอนุมัติจากแผนกเทคโนโลยี

สารสนเทศ 

 การซอืและตดิตงัซอฟต์แวร์สาํหรบัอุปกรณ์เทคโนโลยสีารสนเทศต้องไดร้บัการอนุมตัิจากแผนก

เทคโนโลยสีารสนเทศ 

 แผนกเทคโนโลยสีารสนเทศควรตรวจสอบเอกสารของระบบเทคโนโลยสีารสนเทศตามมาตรฐาน

ของบรษิทัฯ 

 การเปลยีนแปลงใดๆ เกยีวกบัระบบเทคโนโลยสีารสนเทศ ต้องมกีารพจิารณาผลกระทบทางดา้น

ธรุกจิและความปลอดภยั กอ่นดาํเนินการเสมอ 

 แผนกเทคโนโลยสีารสนเทศต้องมีขนัตอนรองรบัสถานการณ์ฉุกเฉิน เพอืลดผลกระทบจากการ

เปลยีนแปลงระบบเทคโนโลยสีารสนเทศในกรณทีเีกดิขอ้ผดิพลาด 

 ตอ้งมกีารจดัทําเอกสารขนัตอนการปฏบิตังิาน และตอ้งไดร้บัการปรบัปรงุใหเ้ป็นปัจจุบนั 

 ต้องมีการวางแผน และประเมินความเสยีงก่อนการนําระบบเทคโนโลยสีารสนเทศมาใชจ้รงิ เพอื

หลกีเลยีงขอ้ผดิพลาด นอกจากนีควรมกีารตรวจสอบและจดัการกบัปัญหาทอีาจจะเกดิขนึโดยคาด

ไม่ถงึ 

 ควรจําแนกหน้าทีและความรบัผิดชอบออกจากกันอย่างชดัเจน เพือลดโอกาสการนําทรพัย์สิน

ทางดา้นเทคโนโลยสีารสนเทศ ไปใชใ้นทางทผีดิทงัโดยเจตนาหรอืไม่เจตนา 
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 การพฒันา การทดสอบและการบํารุงรกัษาเทคโนโลยสีารสนเทศ ควรมีการจดัการโดยแยกการ

ปฏบิตังิานออกจากกนั เพอืลดความเสยีงในการเขา้ถงึหรอืการเปลยีนแปลงโดยไม่ไดร้บัอนุญาต 

และเพอืลดความเสยีงในการเกดิความผดิพลาด 

3.5.2 บรกิารของบุคคลภายนอก (Third party services) 

สญัญาต่างๆ เกยีวกบัระบบเทคโนโลยสีารสนเทศกบับุคคลภายนอก ควรระบุขอ้มลูสาํคญัดงันี 

 ขอ้กําหนดดา้นความปลอดภยัขอ้มูลรวมทงัความลบั (Confidentiality) ความสมบูรณ์ (Integrity) 

และความพรอ้มใชง้าน (availability) 

 การอธบิายเกยีวกบัระดบัความปลอดภยัทจีะทาํขอ้ตกลงระหวา่งกนั 

 กาํหนดขอ้ตกลงความรว่มมอืในการแลกเปลยีนขอ้มูล 

 ความตอ้งการสาํหรบัการรายงานเหตุการณ์ดา้นความปลอดภยั (Security Incidents) จากบุคคลที

สาม 

 การอธบิายวธิกีารตรวจสอบการปฏบิตัติามสญัญา 

 การอธบิายถงึสทิธขิองบรษิทัฯ ในการตรวจสอบบคุคลภายนอก 

3.5.3 การวางแผนและการตรวจรบัระบบ (System planning and acceptance) 

 ตอ้งพิจารณาความต้องการดา้นความปลอดภยัขอ้มูลในการออกแบบ การทดสอบ การตดิตงัและ

การอพัเกรดระบบเทคโนโลยสีารสนเทศ ตลอดจนระหว่างการเปลยีนแปลงระบบ ตอ้งมกีารพฒันา

กระบวนการปฏบิตังิานเพอืการจดัการการเปลยีนแปลง และการพฒันา/การบาํรงุรกัษาระบบ 

 ระบบเทคโนโลยสีารสนเทศต้องมกีารกําหนดความตอ้งการดา้น Capacity หรอืโหลดในดา้นต่างๆ 

เพอืการตรวจสอบเป็นระยะ และวางแผนการอพัเกรดและการปรบัเปลยีนในเวลาทเีหมาะสม ซึง

เป็นกจิกรรมสาํคญัอยา่งยงิสาํหรบัระบบเทคโนโลยสีารสนเทศทรีองรบัธุรกจิสาํคญัของบรษิทัฯ 

3.5.4 การป้องกนัรหสัโปรแกรมทเีป็นอนัตราย (Protection against malicious code) 

 อุปกรณ์คอมพิวเตอร์ต้องไดร้บัการป้องกนัไวรสัและรหสัโปรแกรมทเีป็นอนัตรายอนืๆ  ซึงเป็น

หน้าทขีองผูจ้ดัการฝ่ายความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

3.5.5 การสาํรองขอ้มลู (Backup) 

 ฝ่ายเทคโนโลยสีารสนเทศ เป็นผูร้บัผดิชอบในการดําเนินการสาํรองขอ้มูลและเรยีกคนืการสาํรอง

ขอ้มลู รวมทงัการจดัเกบ็ขอ้มูลในระบบเทคโนโลยสีารสนเทศของบรษิทัฯ ตามทไีดจ้ําแนกประเภท

ไว ้(Data Classification) 

 การสาํรองขอ้มลูควรจดัเกบ็ไวภ้ายนอกหรอืในโซนทมีกีารป้องกนัแยกต่างหาก 

3.5.6 การบรหิารเครอืข่าย (Network administration) 

 ฝ่ายเทคโนโลยสีารสนเทศมหีน้าทรีบัผดิชอบในการป้องกนัเครอืขา่ยภายในของบรษิทัฯ 

 ควรมีการจัดเก็บทะเบียนทรัพย์สินของอุปกรณ์เครือข่ายทีมีการเชือมโยงถึงกัน (Network 

Inventory) 

 ควรบนัทกึกจิกรรมการเขา้สูร่ะบบเครอืขา่ย (Logging) ทงัหมดของบรษิทัฯ 

3.5.7 การจดัการสอืบนัทกึขอ้มลู (Management of storage media) 
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 ควรมีขนัตอนในการจัดการสือบนัทึกข้อมูลแบบภายนอก และให้ถือเป็นความรบัผิดชอบของ

พนกังานทุกคนใหป้ฏบิตัติาม 

 กรณีการทําลายสอืบนัทกึขอ้มูลทไีม่ใชแ้ล้ว ตอ้งมกีารกําจดั/ทําลายอยา่งปลอดภยั โดยใช้ขนัตอน

การดาํเนินการอยา่งเป็นทางการ 

3.5.8 การแลกเปลยีนขอ้มลู (Exchange of information) 

 ควรมขีนัตอนและการควบคมุ ดา้นการแลกเปลยีนขอ้มูล และการถ่ายโอนขอ้มูลกบัภายนอก โดย

บุคคลหรอืหน่วยงานภายนอกตอ้งปฏบิตัติามขนัตอนเหล่านี 

 บรษิทัฯ มสีทิธเิขา้ถงึอเีมลส์ว่นบุคคลและขอ้มูลสว่นตวัอนืๆ ทเีกบ็อยู่ในเครอืขา่ยคอมพวิเตอรข์อง 

บรษิทัฯ 

3.5.9 การเขา้รหสั (Use of encryption) 

 ควรเขา้รหสัหรอืป้องกนัการจดัเกบ็และถ่ายโอนขอ้มลูทสีาํคญั 

3.5.10 การแลกเปลยีนขอ้มลูทางอเิลก็ทรอนิกส ์(Electronic exchange of information) 

 กรณีการแลกเปลียนข้อมูลทางอิเล็กทรอนิกส์ จะต้องมีการป้องกนัขอ้มูล เพือป้องกนัจากการ

ฉ้อโกง การเปลยีนแปลงแกไ้ขขอ้มลูโดยไม่ไดร้บัอนุญาต 

 แผนกเทคโนโลยสีารสนเทศ ควรตรวจสอบข้อมูลทสีามารถเขา้ถึงไดจ้ากสาธารณะ เช่น บรกิาร

ขอ้มูลทางเวบ็ไซต์ของบรษิัทฯ จะต้องไดร้บัการป้องกนัอย่างเพยีงพอจากการเขา้ถงึโดยไม่ไดร้บั

อนุญาต 

3.5.11 การเฝ้าระวงัการเขา้ถงึและการใชร้ะบบ (Monitoring of system access and usage) 

 ควรมีการบนัทึกและตรวจสอบ การเขา้ถงึและการใชร้ะบบเทคโนโลยสีารสนเทศ เพอืตรวจสอบ

กจิกรรมการประมวลผลขอ้มลูทไีม่ไดร้บัอนุญาต 

 การใช้ระบบและการตดัสนิใจต่างๆ เกยีวกบัระบบต้องสามารถสอบทานไดถ้ึงระดบับุคคล หรอื

ระบบ 

 แผนกเทคโนโลยสีารสนเทศ ควรบนัทกึเหตุการณ์ การหยดุชะงกั (Disruptions) ความผดิปกตใิน

การดําเนินงานของระบบ (Irregularities of System Operations) และสาเหตุทีอาจเกิดขนึจาก

ขอ้ผดิพลาด 

 ควรมกีารตรวจสอบ ความสามารถในการทํางานและคุณภาพของระบบอย่างเพยีงพอ เพอืสรา้ง

ความมนัใจในการใชง้านและความพรอ้มใชง้านทเีชอืถอืได ้

 แผนกเทคโนโลยีสารสนเทศ ควรบันทึกเหตุการณ์ด้านความปลอดภัย (Security Incidents) 

สาํหรบัระบบทจีาํเป็นทงัหมด 

 แผนกเทคโนโลยสีารสนเทศ ควรมกีารตรวจสอบเวลาของเครอืงแม่ขา่ย (System Clock) และการ 

Sync กบัเวลามาตรฐานเพอืความถูกตอ้ง 

 จะตอ้งมกีารควบคมุการใชร้ะบบสารสนเทศทมีขีอ้มลูส่วนบุคคล 
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3.6 การควบคมุการเข้าถึงขอ้มลู (Access control) 

3.6.1 ความตอ้งการทางธรุกจิ (Business requirements) 

 ใหม้ีการกาํหนดแนวทางในการควบคมุการเขา้ถงึขอ้มูลและการกําหนดพาสเวริด์ใหส้อดคลอ้งกบั

ความตอ้งการทางธรุกจิและการรกัษาความปลอดภยัและใหม้กีารทบทวนแนวทางทกีาํหนดขนึเป็น

ระยะ 

 แนวทางทกีาํหนดขนึควรกาํหนดใหม้คีวามตอ้งการทจีาํเป็นของพาสเวริด์ (ระยะเวลาในการเปลยีน

ความยาวขนัตาํชนิดของตวัอกัษรเป็นตน้) และมรีะเบยีบในการจดัเกบ็พาสเวริด์ 

3.6.2 การเขา้ถงึขอ้มลู 

 กําหนดใหก้ารเขา้ถงึขอ้มูลในระดบัที 1 (ขอ้มูลทมีคีวามสาํคญัสงู) และระดบัท ี2 (ขอ้มูลเพอืการ

ปฏิบตัิงานภายในบรษิัท) จะต้องมีการควบคุม และการจํากดัสทิธใินการเขา้ถึงขอ้มูลของแต่ละ

ระบบงานตามลาํดบัความรบัผดิชอบของเจา้หน้าทใีนแต่ละหน่วยงาน 

 การนําขอ้มูลในระดบัท ี1 (ขอ้มลูทมีคีวามสาํคญัสงู) ออกไปเปิดเผยใหบุ้คคลอนืทไีมไ่ดร้บัสทิธกิาร

เขา้ถงึขอ้มูลไดร้บัทราบ หรอืนําไปเปิดเผยใหบุ้คคลภายนอกไดร้บัทราบจะไดร้บัการพจิารณาโทษ

ทางวนิัยตามระเบยีบบรษิทัต่อไป 

 ขอ้มูลในระดบัท ี2 (ขอ้มูลเพอืการปฏิบตังิานภายในบรษิทัฯ) เป็นขอ้มูลการปฏบิตังิานภายในของ

แต่ละฝ่าย ดงันันจงึถอืวา่เป็นความรบัผดิชอบของผูไ้ดร้บัสทิธโิดยตรงทจีะต้องทําการรกัษาขอ้มูล 

และไม่ควรนําขอ้มูลไปเปิดเผยใหบุ้คคลอนืทีไม่มีส่วนเกียวขอ้ง หรอืไม่ไดร้บัสทิธใินการเข้าถึง

ขอ้มลูนนัๆ ไดร้บัทราบ 

 การเขา้ถงึขอ้มูลใดๆจะตอ้งไดร้บัอนุญาตจากเจา้ของขอ้มูล (Data owner) ก่อนเสมอ โดยจะต้องมี

การบนัทกึความต้องการและอนุมตัจิากผูบ้รหิารสูงสุดของหน่วยงาน และตอ้งกาํหนดระดบัการเขา้ 

(Authorization) ตามสทิธทิไีดร้บัมอบหมาย 

 ผูใ้ชจ้ะตอ้งไดร้บัการยนืยนัตวับุคคล (Authentication) กอ่นการเขา้ถงึขอ้มูลตามวธิกีารทกีาํหนด 

3.6.3 การเขา้รหสัขอ้มูล 

ตอ้งมกีารเขา้รหสัขอ้มลู (Encryption) เมอือยู่ในสถานการณ์ ต่อไปนี 

 การโอนขอ้มลูระหวา่งเครอืงคอมพวิเตอร ์

 การตดิต่อกบัหน่วยงานภายนอกผา่นระบบ Internet 

 การเกบ็ขอ้มูลสาํคญั เช่น รหสัและรหสัผา่นผูใ้ช ้(Username and Password Policy) 

โดยกําหนดมาตรฐานควบคุมเกียวกับรหัสและรหัสผ่านสําหรบัผู้ใช้งานทีมีส ิทธิสูง 

และผู้ใช้งานทีมีส ิทธิสูงสุด รหัสและรหัสผ่านผู้ใช้ระบบทัวไป และมีมาตรฐานการเข้ารหัสข้อมูล 

(Encryption policy) ดงัน ี

มาตรฐานเกยีวกบัรหสัผูใ้ช ้และ รหสัผ่าน 

1. ผูใ้ชร้ะบบต้องมรีหสัผูใ้ชง้านเป็นของตวัเอง (Unique Identity) หา้มใชร้หสัรว่มกบับคุคลอนื ยกเวน้ 

รหสัผูใ้ชป้ระจาํเครอืง (Root, Administrator) 

2. การบนัทกึรหสัผา่นในระบบงานใดๆ ตอ้งมกีารเขา้รหสั (Password encryption) 
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3. บญัชผีู้ใช้งานทมีีสทิธิสงู และผู้ใช้งานทีมีสทิธิสูงสุด กําหนดให้มีขนัตอนการควบคุมการใช้งาน 

ทเีหมาะสมกบัระบบ เช่น การเปลยีนรหสัผ่าน การเบกิใชร้หสัผ่าน รวมถงึการเกบ็รกัษารหสัผ่าน 

ของบญัชผีูใ้ชง้านทมีสีทิธสิงูควรเกบ็ใหเ้ป็นความลบัและจดัเกบ็ในสถานททีปีลอดภยั 

4. ตอ้งใชร้หสัผา่นทเีดาไดย้าก (Complex/Strong Password) เช่น 

 รหสัผ่านมคีวามยาวอยา่งน้อย 8 หลกั 

 ประกอบไปดว้ยตวัอกัษร ตวัเลข และ อกัขระพเิศษ 

 ถา้เป็นอกัษรภาษาองักฤษ ควรมอีกัษรตวัใหญ่ตวัเลก็ผสมกนั 

 ไม่ใชค้าํทอียู่ในพจนานุกรม 

 ไม่ใชค้าํทเีกยีวขอ้งกบัตวัผูใ้ช ้เช่น วนัเกดิ,หมายเลขโทรศพัท ์

 สามารถใชร้หสัผา่นเป็นภาษาไทยได ้

5. ตอ้งกาํหนดระยะเวลาหมดอายุของรหสัผา่น และ บงัคบัใหเ้ปลยีนทนัทเีมอืครบเวลา 

 จาํนวนวนัหมดอายขุนัตาํ 90 วนั 

 ควรมรีะบบแจง้เตอืนก่อนหมดอายลุว่งหน้า หากสามารถทาํได ้

6. ควรมรีะบบทสีามารถบงัคบัใหเ้ปลยีนรหสัผา่นทถีกูใชค้รงัแรก 

7. ผูใ้ชร้ะบบสามารถเปลยีนรหสัผา่นไดต้ลอดเวลา 

8. ในกรณีทผีูใ้ชง้านไม่ไดน้ังหน้าเครอืงคอมพวิเตอรข์องตนเอง ควรตงัโปรแกรมรกัษาจอภาพทมีกีาร

ใชร้หสัผา่นแทน เพอืป้องกนัไม่ใหผู้อ้นืแอบใชห้รอืดขูอ้มูลภายในเครอืง 

9. ระบบป้อนรหสัผา่นตอ้งไม่ถูกเปิดเผยหรอืใชเ้ครอืงมอืดกัจบัไดโ้ดยงา่ย 

10. ในกรณีทรีะบบใดๆมขีอ้จํากดัไม่สามารถปฏบิตัติามได ้หรอื ต้องใหบ้รกิารต่อบุคคลภายนอกให้

ผู้จดัทําระบบปรกึษาผู้ดูแลความปลอดภยัระบบงานเพอืกําหนดขอบเขตการใช้งานทเีหมาะสม

ต่อไป 

มาตรฐานการเขา้รหสัขอ้มลู 

1. ตอ้งมกีารเขา้รหสัขอ้มูลทมีคีวามสาํคญั เช่น รหสัผา่น เป็นตน้ 

2. เมอืมกีารสอืสารระหวา่งสถานท ีหรอื เป็นการตดิต่อไปยงัระบบซงึมคีวามสาํคญัสงู 

3. เลอืกใชก้ารเขา้รหสัทน่ีาเชอืถอืและเหมาะสมต่อระบบงานนันทงัแบบ Symmetric หรอื 

Asymmetric โดยพจิารณาจากลกัษณะของระบบงาน การ encryption ทเีหมาะสมต่อการใชง้าน 

เช่น AES 256, SSL, RSA, ,3DES, MD5, SHA-1, PKI, DH เป็นตน้ 

4. การใชง้านแบบ PKI ตอ้งเลอืกผูใ้ชใ้หบ้รกิาร CA ทมีคีณุสมบตัน่ิาเชอืถอื ยกเวน้เป็นการใชภ้ายใน

ระบบเครอืขา่ยของบรษิทัฯ ใหใ้ชง้านแบบ Self Sign ได ้

5. เลอืกใชข้นาดของการเขา้รหสั (KEY) สงูทสีดุทสีามารถทาํไดโ้ดยไม่มผีลกระทบต่อประสทิธภิาพ

ของระบบ เช่น SSL 256 bits 

6. ตอ้งปกปิด key ของการเขา้รหสัเฉพาะบุคคลทเีกยีวขอ้งเท่านนั 

7. ไม่บนัทกึ key ของการเขา้รหสัไวใ้นสอืใดๆ ทสีามารถเรยีกขนึมาดไูด ้
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3.6.4 นโยบายความปลอดภยัของระบบเครอืขา่ย 

ระบบเครอืขา่ยจดัเป็นหวัใจสาํคญัอยา่งหนึงของการบรหิารระบบคอมพวิเตอร ์เพราะเป็น

ช่องทางสอืสารระหวา่งเครอืงคอมพวิเตอรท์งัภายในและภายนอกบรษิทั  ปัจจุบนัมอีนัตรายหรอืการ

โจมตผีา่นระบบเครอืขา่ยจาํนวนมาก 

 การเขา้ใชง้านระบบเครอืขา่ย 

อุปกรณ์คอมพิวเตอร์ทจีะเชอืมต่อเพอืใช้งาน (Network access) ในระบบเครอืข่ายของ

บริษัท จะต้องผ่านการขออนุญาต (Authentication) ดว้ยวธิีทปีลอดภัย เช่น การระบุรหสัผู้ใช้ และ

รหัสผ่านหรือใช้รหัสประจําเครอืงเช่น Mac Address พนักงานจะต้องไม่เชือมอุปกรณ์เข้าระบบ

เครอืข่ายโดยไม่ไดร้บัอนุญาต เพราะอาจจะก่อใหร้ะบบเครอืข่ายหยุดทํางาน หรอื เป็นช่องทางการ

แพรร่ะบาดของไวรสัได ้

 การแยกเขตใชง้านในระบบเครอืขา่ย (Network segregation) 

บรษิัทฯ จะแบ่งเขต (Zone) การใช้งานของระบบเครอืข่าย เพอืใหม้ีความปลอดภยั และ

สะดวกต่อการดแูล โดยเจา้หน้าทรีะบบเครอืข่ายจะเป็นผูจ้ดัการเปิดสทิธกิารใชง้านตามความตอ้งการ 

ของระบบงานและหน่วยงานต่างๆ และจะต้องบนัทกึการเปลยีนแปลงตามนโยบายการบรหิารความ

เปลยีนแปลงทุกครงั 

 การรกัษาความปลอดภยัในระบบเครอืขา่ย 

เจา้หน้าทบีรหิารระบบเครอืขา่ยจะตอ้งดแูลระบบเครอืขา่ยใหอ้ยูใ่นสภาพพรอ้มใชง้าน และ 

มีความปลอดภยัต่อผู้ใชง้านทงัภายในและภายนอกบรษิัทอย่างเหมาะสม เช่น การติดตัง Firewall, 

การเลอืกใชร้ะบบ encryption เป็นตน้ 

 การดแูลและบาํรุงรกัษาระบบเครอืขา่ย 

เจา้หน้าทบีรหิารระบบเครอืขา่ยจะตอ้งดแูลและบํารงุระบบเครอืขา่ยใหม้คีวามสามารถใน

การรองรบัการใชง้านทงัภายในและภายนอกบรษิทัฯ 

 การใช ้Internet และ Email 

บริษัทฯ ได้จัดบริการเกยีวกบั Internet และ Email เพือใช้ติดต่อสอืสารทังภายในและ

ภายนอกบรษิทัฯได ้โดยมขีอ้กาํหนดดงัต่อไปนี 

 อนุญาตใหใ้ช ้Internet เพอืคน้ควา้ขอ้มลูทจีาํเป็นต่อการทาํงานเท่านนั 

 ใหป้ฏบิตัติามพระราชบญัญตัวิา่ดว้ยการกระทาํผดิเกยีวกบัคอมพวิเตอร ์พ.ศ. 2550  

 ไม่อนุญาตใหด้าวน์โหลดโปรแกรมใดๆ ทไีม่มลีขิสทิธถิูกตอ้ง หรอืไม่เกยีวขอ้งกบังาน 

สาํหรบัการดาวน์โหลดขอ้มูลทมีีปรมิาณมาก ควรหลกีเลยีงทจีะกระทําในช่วงเวลาทํา

การหรอืมกีารใชง้านหนาแน่น เพอืป้องกนัไม่ใหเ้กดิการขดัขอ้งในระบบเครอืขา่ย 

 พนักงานไม่ควรเข้า web site ทีไม่เหมาะสม เช่น web ให้บรกิารทางเพศ หรอื การ

พนนั 

 พนกังานจะไดส้ทิธใินการรบัส่งเมลท์มีไีฟลแ์นบตามขอ้กาํหนด (รบั-สง่ไดไ้ม่เกนิครงัละ 

10 MB) 

 พนักงานไม่ควรนํา Email ไปประกาศใน Internet โดยไม่จําเป็น เพราะอาจจะเป็น

สาเหตุถกูนําไปรบั Spam mail 
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 พนักงานไม่ควรสรา้ง หรอื สง่ต่อ Mail ทเีขา้ข่ายจดหมายลูกโซ่,จดหมายหลอกหลวง 

หรอื เมลท์อีาจจะกอ่ใหเ้กดิผลทางกฎหมาย 

3.6.5 อปุกรณ์เคลอืนทแีละการทาํงานจากระยะไกล (Mobile equipment and remote workplaces) 

 การเขา้ถงึอุปกรณ์คอมพวิเตอร์และบรกิารของบรษิทัฯ จากระยะไกล จะไดร้บัอนุญาตเฉพาะเมอืมี

การอ่านและทําความเขา้ใจนโยบายความปลอดภยัและลงนามในระเบยีบขอ้บงัคบัดา้นเทคโนโลยี

สารสนเทศเทา่นนั 

 การเขา้ถงึเครอืข่ายของบรษิทัฯ จากระยะไกลสามารถใชง้านไดเ้ฉพาะวธิทีไีดร้บัอนุมตัจิากแผนก

เทคโนโลยสีารสนเทศ ดา้นความปลอดภยัเทา่นนั 

 อปุกรณ์เคลอืนทตี่างๆ ตอ้งไดร้บัการป้องกนัดา้นการรกัษาความปลอดภยัอยา่งเพยีงพอ 

 ตอ้งเขา้รหสัขอ้มูลทมีคีวามสาํคญั หากเกบ็ไวใ้นสอืแบบพกพา เชน่ หน่วยความจํา External Disk, 

DVD และโทรศพัทม์อืถอื 
 

3.7 การจัดหา การพัฒนาและการบํารุงรกัษาระบบสารสนเทศ (Information systems acquisition, 

development and maintenance) 

เพอืใหก้ารพฒันาระบบงานหรอืการแกไ้ขเปลยีนแปลงระบบงานคอมพวิเตอร ์ไดด้าํเนินการอย่าง

รอบคอบและเป็นไปตามความต้องการของผูใ้ชง้านโดยมเีป้าหมาย เพอืลดความเสยีงทจีะเกดิผลกระทบต่อ

ความปลอดภยัของระบบคอมพวิเตอร์ของบรษิทัฯ   ดงันันเมอืต้องการเปลยีนแปลงใดๆ จะต้องดาํเนินงาน

ตามขนัตอนต่อไปนี 

3.7.1 การรอ้งขอเพอืเปลยีนแปลง (Request for Change:RFC) 

 ผูท้ตีอ้งการรอ้งขอใหม้กีารพฒันาหรอืแกไ้ขเปลยีนแปลงระบบงานคอมพวิเตอร ์ตอ้งจดัทาํรายการ

ทตีอ้งการ โดยระบุวตัถุประสงคห์รอืสาเหตุของการเปลยีนแปลงนนัๆ โดยมกีารอนุมตัจิากผูบ้รหิาร

สงูสุดของหน่วยงาน และ แจง้ความต้องการไปยงั IT Helpdesk เพอืบนัทกึรายการและผลติตาม

การทาํเปลยีนแปลง 

 ผูร้อ้งขอ และ ผูท้จีะดําเนินการเปลยีนแปลง จะต้องร่วมกนัประเมินความเสยีง หรอื ผลกระทบที

อาจจะเกดิขนึจากการเปลยีนแปลง และ ระบุวธิกีารบรรเทาความเสยีง หรอื ผลกระทบนันๆ และ

หากเป็นระบบสาํคญัทอีาจจะมผีลกระทบต่อการทํางานของคนจาํนวนมากจะตอ้งเตรยีมแผนสาํรอง

ฉุกเฉิน (Business Continuity Planning) เพอืรองรบัในกรณีทีเกดิสาเหตุสุดวสิยัททีําใหร้ะบบไม่

สามารถใชง้านไดต้ามปกต ิ(System outage) 

3.7.2 ถา้การเปลยีนแปลงใดๆ มผีลกระทบดงัต่อไปนี ใหนํ้าเขา้ปรกึษาในทปีระชุมคณะทาํงานพจิารณาการ

เปลยีนแปลง (Change Control Board) 

 การเปลยีนแปลงททีาํใหร้ะบบตอ้งหยุดทํางานเป็นเวลานาน เกนิจากทไีดต้กลงกนัระหว่างผูใ้ชง้าน

และผูด้แูลระบบ) หรอื มผีลกระทบต่อบุคคล/หน่วยงานภายนอก 

 การเปลยีนแปลงทตีอ้งใชง้บประมาณจาํนวนมาก 

 การเปลยีนแปลงททีาํใหว้ธิใีชง้านไม่เหมอืนเดมิ 

 การเปลยีนแปลง Hardware หรอื Software เป็นการใชช้ดุใหม ่
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3.7.3 การควบคุมสภาพแวดลอ้มของการเปลยีนแปลง 

 ตอ้งแบ่งแยกสว่นคอมพวิเตอรท์มีไีวส้าํหรบัการพฒันาระบบงาน (Develop environment) ออกจาก

สว่นทใีชง้านจรงิ (Production environment) และควบคมุใหม้กีารเขา้ถงึเฉพาะผูท้เีกยีวขอ้งในแต่

ละสว่นเท่านนั 

 ควรตระหนักถึงระบบรกัษาความปลอดภัย(Security Awareness) และเสถียรภาพการทํางาน 

(Availability) ของระบบงานตงัแต่ในช่วงเรมิตน้ของการพฒันาหรอืการแกไ้ขเปลยีนแปลง 

3.7.4 ต้องสอืสารการเปลยีนแปลงใหผู้้ใช้งานทีเกยีวขอ้งไดร้บัทราบอย่างทวัถึง เพอืใหส้ามารถใช้งานได้

อยา่งถกูตอ้ง 

3.7.5 การทดสอบกอ่นเปลยีนแปลง 

 ผูท้รีอ้งขอและเจา้หน้าทสีายงานเทคโนโลยสีารสนเทศ รวมทงัผูท้ใีชง้านอนืทเีกยีวขอ้งตอ้งมสีว่น

ร่วมในการทดสอบ เพอืใหม้นัใจวา่ระบบงานคอมพวิเตอรท์ไีดร้บัการพฒันา หรอืแกไ้ขเปลยีนแปลง

มกีารทาํงานทมีปีระสทิธภิาพ มกีารประมวลผลทถีูกตอ้งครบถว้น และเป็นไปตามความตอ้งการ

ก่อนทจีะโอนยา้ยไปใชง้านจรงิ 

 ในระบบงานทสีาํคญัควรมหีน่วยงานหรอืทมีงานอสิระ เขา้ตรวจสอบวา่มกีารปฏบิตัติามขนัตอน

การพฒันาและการทดสอบระบบกอ่นทจีะโอนยา้ยไปใชง้านจรงิ 

3.7.6 การโอนยา้ยระบบงาน (Release Management) 

 ก่อนทจีะมกีารโอนยา้ยระบบงานเพอืใชง้านจรงิ (production) จะตอ้งมกีารสอบทานแผนการ

โอนยา้ยระบบงาน (release plan) ใหถ้กูตอ้งครบถว้นเสมอ 

 ใหเ้จา้หน้าทสีว่น Operation ของ IT Division จะเป็นผูโ้อนยา้ยระบบงานจากระบบทใีชเ้พอืการ

พฒันา หรอื เพอืการทดสอบเขา้สูร่ะบบหลกั (production) เท่านนั หากมคีวามจาํเป็นทตีอ้งทาํโดย

บุคคลอนืใหแ้จง้เหตุผลเป็นกรณพีเิศษ 

3.7.7 การจดัทาํเอกสารและรายละเอยีดประกอบการเปลยีนแปลง (Documentation and Version Control) 

 ตอ้งจดัใหม้กีารเกบ็ขอ้มลูรายละเอยีดเกยีวกบัโปรแกรม และ ระบบต่างๆ ทใีชอ้ยูใ่นปัจจุบนั ซงึมี

รายละเอยีดเกยีวกบัการพฒันาหรอืแกไ้ขเปลยีนแปลงทผีา่นมา 

 ตอ้งปรบัปรงุเอกสารประกอบระบบงานทงัหมดหลงัจากทไีดพ้ฒันาหรอืแกไ้ขเปลยีนแปลง เพอืให้

ทนัสมยัอยูเ่สมอ เช่น เอกสารประกอบรายละเอยีดโครงสรา้งขอ้มลู รายละเอยีดระบบเครอืขา่ยและ 

Server คูม่อืระบบงาน ทะเบยีนรายชอืผูท้มีสีทิธใิชง้าน ขนัตอนการทาํงานของโปรแกรม และ 

Program Specification เป็นตน้ และตอ้งจดัเกบ็เอกสารตามทกีลา่วในทปีลอดภยัและสะดวกต่อ

การใชง้าน 

 ตอ้งจดัเกบ็โปรแกรม Version กอ่นการพฒันา หรอื เปลยีนแปลง และ คา่ตดิตงั (parameter) ไวใ้ช้

งานในกรณที ีVersion ปัจจุบนัทาํงานผดิพลาดหรอืไมส่ามารถใชง้านได ้

3.7.8 การทดสอบหลงัการใชง้าน (post- implementation test) ควรกาํหนดใหม้กีารทดสอบระบบงานทไีดร้บั

การพฒันา หรอื แกไ้ขเปลยีนแปลงหลงัจากทไีดใ้ชง้าน ระยะหนึง เพอืใหม้นัใจวา่การทาํงานมี

ประสทิธภิาพ การประมวลผลถูกต้องครบถว้น และเป็นไปตามความตอ้งการของผูใ้ชง้าน 
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3.8  นโยบายการตรวจสอบและรายงานเหตกุารณ์ผิดปกติ (Incident management) 

3.8.1 การตรวจสอบเหตุการณ์ผดิปกต ิ(Incident Monitoring) 

3.8.2 เจา้หน้าทปีระจาํ System Admin จะตอ้งทําการตรวจสอบเหตุการณ์ผดิปกตใินระบบคอมพวิเตอรข์อง

บรษิทัอยา่งสมาํเสมอ 

3.8.3 การบนัทกึเหตุการณ์ผดิปกต ิ(Incident Recording) ใหบ้นัทกึเหตุการณ์ผดิปกตทิตีรวจพบ เพอืหา

สาเหตุหรอืแหลง่ทมีา ตลอดจนถงึบนัทกึวธิกีารแกไ้ขเหตุการณ์ผดิปกตดิงักลา่วดว้ย 

3.8.4 การรายงานเหตุการณ์ผดิปกต ิ(Incident Reporting) 

 ในกรณีทพีนักงานพบเหตุการณ์ผดิปกตขิองระบบคอมพวิเตอร ์เช่น พบการเตอืนของ โปรแกรม

ป้องกนัไวรสั หรอืพบวา่ม ีEmail แปลกปลอมเขา้สูเ่ครอืงของตนเอง ใหแ้จง้เหตุการณ์ผดิปกติ

ดงักลา่วไปท ีIT Helpdesk เพอืบนัทกึและตรวจสอบเหตุการณ์นนัต่อไป 

 ในกรณีทเีหตุการณ์ผดิปกตมิผีลกระทบอยา่งมากต่อบรษิทั  และ/หรอื บุคคล ตลอดจนหน่วยงาน

ภายนอก ใหนํ้าเสนอเหตุการณ์นนัต่อผูบ้รหิารสงูสดุของสายงานเทคโนโลยสีารสนเทศโดยดว่น 

เพอืพจิารณาแนวทางป้องกนัหรอืแกไ้ขดาํเนินการทเีหมาะสมในอนาคตต่อไป 

 

3.9  แผนสาํรองเมอืเกิดเหตกุารณ์ฉุกเฉิน (Disaster recovery and Business Continuity) 

ความเสยีงทมีผีลทําใหเ้กดิการหยดุชะงกัในการดาํเนินงานของธุรกจิ เป็นสงิจาํเป็นอยา่งยงิท ีจะตอ้ง

มกีารเตรยีมความพรอ้มดา้นการวางแผนสาํรองฉุกเฉิน เพอืการกอบกูร้ะบบใหส้ามารถดาํเนินธุรกรรมให้

เป็นไปอยา่งต่อเนือง และมผีลกระทบต่อธรุกจิใหน้้อยทสีดุตามเงอืนไข 

 จดัใหม้กีารทาํแผนสาํรองฉุกเฉินของระบบงานทมีคีวามสาํคญัต่อการดาํเนินธุรกจิของบรษิทัฯ 

 จดัลําดบัความสาํคญัของระบบงานทเีกยีวขอ้งในการกอบกูร้ะบบใหเ้ป็นไปอยา่งมปีระสทิธภิาพ 

 ตอ้งมกีารสาํรองขอ้มลูและชุดคาํสงัใหม้คีวามครบถว้น และจดัเกบ็ไวก้บัผูใ้หบ้รกิารรบัฝากสอื

บนัทกึขอ้มลูทไีดม้าตรฐานเป็นทยีอมรบั 

 ตอ้งมกีารจดัทาํขนัตอนในการปฏบิตัทิคีรอบคลมุถงึวธิกีารสาํรองขอ้มลู ความถขีองการบนัทกึ และ

การจดัเกบ็รกัษาทไีดม้าตรฐาน 

 กาํหนดใหม้กีารทดสอบแผนสาํรองฉุกเฉินโดยการจาํลองสถานการณ์อยา่งน้อยปีละ 1 ครงั 

 กาํหนดใหม้กีารทบทวน และปรบัปรงุแผนสาํรองฉุกเฉนิใหม้คีวามพรอ้มสามารถใชง้านไดจ้รงิอยา่ง

น้อยปีละ 1 ครงั   
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3.10 การทาํงานจากทีบา้น ( Work From Home ) 

การทาํงานจากทีบา้น โดยทีไม่ตอ้งเขา้ออฟฟิต (Work From Home) กรณีมีความจาํเป็นใหพ้นักงานสามารถ

ทาํงานจากทีบา้นได ้จะตอ้งไดร้บัการอนุมตัิจากรองประธานสายงานขึนไป โดยสามารถเขา้ถึงระบบจาก

ภายนอกได ้ดงันี 

3.10.1 โปรแกรมควบคมุเครืองคอมพิวเตอรจ์ากระยะไกล (Remote Desktop) 

3.10.2 เครือข่ายส่วนตวัเสมอืน  (Virtual Private Network) 

3.11  การฝึกอบรมและให้ความรู้เกียวกบัความปลอดภยั (Training Policy) 

พนกังานทุกคนจะตอ้งไดร้บัการฝึกอบรมดงัต่อไปน ี

3.11.1 พนกังานทเีรมิงานใหม่กบับรษิทัฯ จะไดร้บัการปฐมนิเทศเกยีวกบัความรูเ้บอืงตน้ของความปลอดภยั

ดา้นเทคโนโลยสีารสนเทศ และรบัทราบนโยบายความปลอดภยัของบรษิทัฯ 

3.11.2 พนกังานแต่ละระดบัไดร้บัการฝึกอบรมเกยีวกบัความปลอดภยัดา้นเทคโนโลยสีารสนเทศในระดบัที

เหมาะสมต่อการทาํงาน 

3.11.3 สายงานเทคโนโลยสีารสนเทศจะจดัใหม้กีารบรรยายความรูเ้กยีวกบัความปลอดภยัดา้นเทคโนโลยี

สารสนเทศอยา่งน้อยปีละครงั เพอืใหพ้นักงานไดร้บัความรูท้นัสมยัอยูเ่สมอ 
 

3.12  บทลงโทษ 

พนกังานทฝ่ีาฝืนหรอืไม่ปฏบิตัติามนโยบายทกีําหนดไวโ้ดยไมม่เีหตุผลอนัควร บรษิทัฯ มอีาํนาจใน

การพจิารณาลงโทษพนักงานทฝ่ีาฝืนหรอืไม่ปฏบิตัติามนโยบาย โดยพจิารณาลงโทษตามกระบวนการที

กาํหนดไวใ้นระเบยีบบรษิทั ว่าดว้ยการบรหิารงานบคุคล 

 

3.13  การจดัการ และทบทวนนโยบาย (Policy Management & Revision) 

การสอบทานและดแูลหลกัเกณฑข์อ้กาํหนดนโยบายรกัษาความปลอดภยัดา้นเทคโนโลยสีารสนเทศ 

เป็นหน้าทขีองผูบ้งัคบับญัชาสายงานเทคโนโลยสีารสนเทศ และหน่วยงานเทคโนโลยสีารสนเทศจะตอ้ง

รบัผดิชอบใหม้กีารทบทวน อยา่งน้อยปีละ 1 ครงั และปรบัเปลยีนตามความจาํเป็นและความเหมาะสมของ

ววิฒันาการทเีปลยีนแปลงไปทางดา้นเทคโนโลยสีารสนเทศ 


